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[bookmark: _Toc354384038][bookmark: _Toc510967333][bookmark: _Toc514844353]Introducción 
Describa el propósito de las políticas y procedimientos. 
[bookmark: _Toc510967334]

[bookmark: _Toc514844354]ALCANCE
Especifique a quién se aplican estas políticas y procedimientos, como todos los empleados o empleados, visitantes y contratistas.
[bookmark: _Toc354384073][bookmark: _Toc510967335]

[bookmark: _Toc514844355]Política de compras de hardware tecnológico
[bookmark: _Toc354384015][bookmark: _Toc354384076]
[bookmark: _Toc514844356]PROPÓSITO DE LA POLÍTICA
Pautas detalladas para la compra de hardware para el negocio para garantizar que todo el hardware sea apropiado.
[bookmark: _Toc354384016][bookmark: _Toc354384077][bookmark: _Toc510967336]
[bookmark: _Toc514844357]PROCEDIMIENTOS
[bookmark: _Toc354384078]
[bookmark: _Toc514844358]Compra de Hardware
Describa la política para la compra de todos los equipos de escritorio, servidores, portátiles, tabletas, periféricos de computadora y dispositivos móviles, y otro hardware. Describa las capacidades o versiones mínimas, las marcas obligatorias y detalles como si se permiten dispositivos de mouse atados.
Describa cómo se conservan las garantías y cualquier procedimiento de compra indicado en otros documentos. 
[bookmark: _Toc514844359]Computadoras de escritorio, portátiles y tabletas
· Tema 1
· Tema 2

[bookmark: _Toc514844360]Servidores
· Tema 1
· Tema 2

[bookmark: _Toc514844361]Teléfonos móviles
· Tema 1
· Tema 2

[bookmark: _Toc514844362]Periféricos de computadora
· Tema 1
· Tema 2

[bookmark: _Toc510967337]


[bookmark: _Toc514844363]Política de compras de software

[bookmark: _Toc510967338][bookmark: _Toc514844364]PROPÓSITO DE LA POLÍTICA
Describa el objetivo de la directiva de software y si se aplica a licencias individuales, paquetes, etc. 

[bookmark: _Toc510967339][bookmark: _Toc514844365]PROCEDIMIENTOS

[bookmark: _Toc514844366]Solicitud de software
Describa cómo se realiza una solicitud de software.

[bookmark: _Toc514844367]Compra de software
Describa quién puede comprar software y los proveedores de productos preferidos. Describa también las características, como los números de versión. 

[bookmark: _Toc514844368]Obtención de software de código abierto o freeware
Agregue cualquier guía para descargar e instalar software de código abierto.


[bookmark: _Toc510967340][bookmark: _Toc514844369][bookmark: _Toc354384082]Política de uso del software

[bookmark: _Toc510967341][bookmark: _Toc514844370]PROPÓSITO DE LA POLÍTICA
Esta política proporciona pautas para el uso de software para todos los empleados dentro de la empresa para garantizar que todo el uso de software sea apropiado. Bajo esta política, el uso de todo el software de código abierto y freeware se llevará a cabo bajo los mismos procedimientos descritos para el software comercial.

[bookmark: _Toc510967342][bookmark: _Toc514844371]PROCEDIMIENTOS

[bookmark: _Toc514844372]Licencias de software 
Describir las directrices para el uso de licencias.

[bookmark: _Toc514844373]Instalación de software
Describa quién es responsable de la instalación y el registro del software.

[bookmark: _Toc514844374]Uso del software 
Describir los límites del uso del software y lo que se considera uso inapropiado. Si a los empleados se les prohíbe instalar su propio software en el equipo de trabajo, explíquelo aquí. 

[bookmark: _Toc514844375]Incumplimiento de la Política
Describa cualquier acción y consecuencia por incumplimiento de la política de software.

[bookmark: _Toc510967343]


[bookmark: _Toc514844376]Política de traer su propio dispositivo (BYOD)	

[bookmark: _Toc510967344][bookmark: _Toc514844377]PROPÓSITO DE LA POLÍTICA
Describa las pautas de su política para el uso de computadoras portátiles, teléfonos inteligentes y tabletas de propiedad personal para fines de la empresa. 
[bookmark: _Toc510967345]
[bookmark: _Toc514844378]PROCEDIMIENTOS

[bookmark: _Toc514844379]Dispositivos móviles actuales aprobados para uso empresarial de la empresa
Enumere los dispositivos móviles de propiedad personal que están aprobados para uso de la empresa:
· Agregue el tipo, la marca y el modelo del dispositivo aprobado.
· Agregue el tipo, la marca y el modelo del dispositivo aprobado.

[bookmark: _Toc514844380]Registro
Detallar el proceso de registro de dispositivos personales.
Enumere los propósitos comerciales aprobados. Los ejemplos incluyen mensajes de correo electrónico empresariales, llamadas empresariales y aplicaciones de productos aprobados.
· Propósito 1
· Propósito 2
· Propósito 3

Describir las condiciones para el uso de dispositivos personales con fines comerciales. Las condiciones pueden incluir no transmitir información confidencial, para garantizar que la información esté respaldada en otro dispositivo, para proteger el dispositivo contra el compromiso en lugares públicos y en sistemas Wi-Fi públicos, y para no permitir que personas no autorizadas usen el dispositivo.

DERECHOS DE LA EMPRESA
Describa el alcance del control de la empresa y los derechos de propiedad intelectual y los datos creados en el dispositivo. Por ejemplo, su empresa puede hacer valer su derecho a poseer toda la propiedad intelectual creada en el dispositivo y a eliminar datos si el dispositivo es robado o cuando el empleado es despedido por cualquier motivo. Consulte a su CIO y asesor legal para obtener más información. 

[bookmark: _Toc514844381]Medidas de seguridad para dispositivos móviles
Detallar las expectativas para mantener los dispositivos seguros.

[bookmark: _Toc514844382]Exenciones
Describa cualquier exención.

[bookmark: _Toc514844383]Incumplimiento de la política
Describa cualquier acción y consecuencia por incumplimiento de la política de software.

[bookmark: _Toc514844384]Indemnización
Describa cómo se espera que los empleados indemnicen a su empresa en caso de que se realice una actividad ilegal utilizando los activos de la empresa. Consulte a su asesor legal para obtener más información. 

[bookmark: _Toc510967346]


[bookmark: _Toc514844385]Política de seguridad de la tecnología de la información

[bookmark: _Toc510967347][bookmark: _Toc514844386]PROPÓSITO DE LA POLÍTICA
Describa el objetivo de la política de seguridad tal como se aplica a los activos y recursos de TI.

[bookmark: _Toc510967348][bookmark: _Toc514844387]PROCEDIMIENTOS

[bookmark: _Toc514844388]Seguridad física
Detallar las medidas de seguridad ambiental y física.

[bookmark: _Toc514844389]Seguridad de la información
Describir la copia de seguridad, la protección con contraseña, la autorización y otras medidas para la seguridad de la información. Utilice una tabla para enumerar las personas y las responsabilidades de seguridad. 
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[bookmark: _Toc510967349]


[bookmark: _Toc514844390]Política de Administración de Tecnología de la Información

[bookmark: _Toc510967350][bookmark: _Toc514844391]PROPÓSITO DE LA POLÍTICA
Describa su política de administración de TI. 

[bookmark: _Toc510967351][bookmark: _Toc514844392]PROCEDIMIENTOS
Describa los procedimientos de administración, como enumerar todos los activos físicos y de software, las licencias aplicables, las fechas de renovación, los acuerdos de servicio y las garantías. 

[bookmark: _Toc510967352]
[bookmark: _Toc514844393]Política del sitio web

[bookmark: _Toc510967353][bookmark: _Toc514844394]PROPÓSITO DE LA POLÍTICA
Describir las pautas para el mantenimiento del sitio web de la empresa.

[bookmark: _Toc510967354][bookmark: _Toc514844395]PROCEDIMIENTOS

[bookmark: _Toc514844396]Contenido del sitio web
Pautas detalladas para el contenido del sitio web de la empresa, quién es responsable, alcance del contenido, revisores y aprobadores, pautas de marca y pautas de privacidad de datos. Tenga en cuenta cualquier regulación pertinente al contenido y la privacidad de su sitio web.

[bookmark: _Toc514844397]Registro del sitio web
Tenga en cuenta la información relevante para su nombre de dominio, como todos los nombres registrados, las fechas de renovación y los proveedores de servicios de alojamiento.

[bookmark: _Toc510967355]
[bookmark: _Toc514844398]Política de acuerdos de servicio de TI

[bookmark: _Toc510967356][bookmark: _Toc514844399]PROPÓSITO DE LA POLÍTICA
Describa los acuerdos de servicio y los requisitos previos para firmar dichos acuerdos. Incluya los requisitos para la revisión legal y los pasos en caso de problemas. 

[bookmark: _Toc510967357]
[bookmark: _Toc514844400]Gestión de emergencias de la tecnología de la información

[bookmark: _Toc510967358][bookmark: _Toc514844401]PROPÓSITO DE LA POLÍTICA
Describir las pautas para el manejo de emergencias de toda la tecnología de la información dentro de la empresa. 

[bookmark: _Toc510967359][bookmark: _Toc514844402]PROCEDIMIENTOS
Describa quién es responsable de administrar los problemas de fallas de hardware, malware, violaciones de información o interrupciones del sitio web, y los pasos para administrar cada tipo de evento. 




	RENUNCIA

Cualquier artículo, plantilla o información proporcionada por Smartsheet en el sitio web es solo para referencia. Si bien nos esforzamos por mantener la información actualizada y correcta, no hacemos representaciones o garantías de ningún tipo, expresas o implícitas, sobre la integridad, precisión, confiabilidad, idoneidad o disponibilidad con respecto al sitio web o la información, artículos, plantillas o gráficos relacionados contenidos en el sitio web. Por lo tanto, cualquier confianza que deposite en dicha información es estrictamente bajo su propio riesgo.
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